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Recupera INFORMACION PRIVADA

SERVICIO INTEGRAL DE CARTERA Y CREDITO RECUPERA S.A.S., como empresa lider en la provisién de servicios BPO,
contribuye a la gestidn efectiva y eficiente de los procesos de sus clientes mediante el uso de tecnologia de
vanguardia. Este enfoque tiene como propdsito establecer los lineamientos generales para la proteccion fisica de las
instalaciones, areas, equipos, infraestructura tecnoldgica y demas activos relacionados con la informacion de
RECUPERAS.A.S., con el fin de prevenir accesos fisicos no autorizados, pérdida, dafio, alteracién o interrupcién de los
recursos que soportan la operacion.

Aplica a todos los colaboradores, contratistas, proveedores, visitantes y terceros que ingresen a las instalaciones de
RECUPERA S.A.S. o que tengan acceso fisico a areas, equipos, infraestructura tecnoldgica y demas activos de la
organizacion.

Lineamientos de Seguridad Fisica

e  Elacceso fisico a las instalaciones de RECUPERA S.A.S. estara restringido a las personas autorizadas de acuerdo
con las funciones y necesidades de la organizacion.

e lasdreas que contengan equipos, infraestructura tecnolégica, informacion o recursos criticos deberan contar
con medidas de proteccion fisica acordes con los riesgos identificados.

e No se permitira el ingreso de personas no autorizadas a areas restringidas de la organizacion.

e Los colaboradores deberan evitar que personas no autorizadas ingresen o permanezcan en areas restringidas
bajo su responsabilidad.

e Los visitantes, contratistas y terceros deberan ingresar Unicamente a las dreas autorizadas y, cuando
corresponda, permanecer acompafiados por personal autorizado de RECUPERA S.A.S.

Acceso al Centro de Datos

e  Elacceso fisico al centro de datos estara restringido al personal autorizado por RECUPERA S.A.S.

e Actualmente, el drea de TIC’s y la Alta Direccién disponen de las llaves o mecanismos establecidos por la
organizacion para acceder al centro de datos.

e lasllaves, tarjetas o demas mecanismos utilizados para acceder a areas restringidas deberan permanecer bajo
custodia de las personas autorizadas.

e Los mecanismos de acceso fisico no deberan ser prestados, compartidos o entregados a personas no
autorizadas.

e  Cualquier pérdida, dafio o uso no autorizado de los mecanismos de acceso debera ser reportado
oportunamente al drea correspondiente.

Proteccion de Equipos e Infraestructura

e Los equipos de computo, servidores, dispositivos de red y demas infraestructura tecnoldgica deberan
mantenerse en condiciones que reduzcan el riesgo de dafio, pérdida, manipulaciéon o acceso fisico no
autorizado.

e No se permitira la manipulacién, traslado, desconexién o intervencion fisica de equipos e infraestructura
tecnoldgica por personal no autorizado.

e lasactividades de mantenimiento o intervencién fisica sobre equipos e infraestructura tecnoldgica deberan ser
realizadas por personal autorizado.

e Cuando se requiera la intervencidn de proveedores o terceros sobre equipos o infraestructura tecnoldgica, la
actividad deberd encontrarse previamente autorizada.
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e Los equipos y activos tecnoldgicos deberan ubicarse en lugares que reduzcan su exposicion a riesgos fisicos y
ambientales.

Proteccion frente a Amenazas Fisicas y Ambientales

RECUPERA S.A.S. debera implementar medidas de proteccidn fisica para reducir los riesgos que puedan afectar sus
instalaciones, equipos e infraestructura tecnoldgica, incluyendo, segun corresponda:

¢ Incendios.

e Inundaciones o filtraciones.

e Fallas eléctricas.

e Dafios accidentales.

e Condiciones ambientales que puedan afectar los equipos.
e Manipulacion fisica no autorizada.

e  Otras amenazas fisicas identificadas por la organizacién.

Cuando se identifiqguen condiciones que puedan comprometer la seguridad de las instalaciones, equipos o activos de
informacion, estas deberan ser reportadas y gestionadas mediante los mecanismos internos establecidos.

Gestion de Visitantes y Terceros

e Elingreso de visitantes, contratistas y proveedores debera realizarse bajo los controles establecidos por
RECUPERAS.A.S.

e Losvisitantes y terceros deberdn permanecer Unicamente en las areas autorizadas.

e  Cuando la actividad implique acceso a dreas restringidas o intervencidn sobre infraestructura tecnolégica,
debera existir autorizacién previa.

e  Losterceros deberan cumplir las medidas de seguridad fisica establecidas por RECUPERA S.A.S. durante su
permanencia en las instalaciones.

Revision y Actualizacion

Esta politica sera revisada de forma anual o cuando se presenten cambios significativos en el entorno fisico,
tecnoldgico, legal o comercial. La empresa promovera la mejora continua de sus practicas de seguridad fisica
mediante auditorias internas, revisiones de los controles establecidos y actualizacion de las medidas de proteccidn
cuando se considere necesario.

Se firma el dia seis (6) del mes de Agosto de 2026.
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